
شدن حساب  هکهای شوند، شناخت نشانهتر میدر دنیای پرخطر امروز که حملات سایبری هر روز پیچیده

ترین های شخصی شماست. در این مقاله، مهماولین گام برای محافظت از حریم خصوصی و داده واتساپ

کنش نشان دهید و از تکرار حمله جلوگیری کنیدعلائم را مرور می  .کنیم تا بتوانید سریعاً وا

 علائم هک شدن واتساپ

 «You have been logged out for your account security» پیام .۱

احتمال زیاد شخص دیگری در تلاش است با شماره بینید، بهشوید و این پیام را میوارد واتساپ میوقتی 

 تان خارج کند.نام کند و شما را از حسابشما ثبت

 Whatsapp Help Center 

 دریافت کد تأیید بدون درخواست .۲

ی دهندهکنید، نشاناز واتساپ دریافت می (OTP) آنکه شما تلاش کنید وارد حساب شوید، کد تأیید اگر بدون

 این است که هکر در حال درخواست مجوز ورود است.

 bitdefender 

 Linked Devices های ناشناس در بخشمشاهده دستگاه .۳

های فعال را دید. وجود توان فهرست نشستمی« های متصلدستگاه»با مراجعه به تنظیمات واتساپ و 

 غیرمجاز است. ی دسترسیاید، نشانهدستگاه یا مرورگری که خودتان اضافه نکرده

 WhatsApp Help Center 

 تغییر ناگهانی اطلاعات پروفایل .۴

یا نام شما بدون اطلاع شما تغییر کند، ممکن است هکر به حساب  (Status) اگر عکس پروفایل، وضعیت

 .کرده باشددسترسی داشته باشد و جزئیات را ویرایش 

 Wondershare 

 های ناشناخته به مخاطبینارسال پیام .۵

https://anycontrol.app/trick/hack-whatsapp/fa
https://anycontrol.app/trick/hack-whatsapp/fa
https://faq.whatsapp.com/774350430887445
https://www.bitdefender.com/en-us/blog/hotforsecurity/how-scammers-gain-access-and-hack-your-whatsapp-account-and-what-you-can-do-to-protect-yourself
https://faq.whatsapp.com/378279804439436
https://mobiletrans.wondershare.com/whatsapp/whatsapp-got-hacked-what-to-do.html


های گروهی اید، یا در چتدهند که شما نفرستادههایی خبر میوقتی دوستان یا خانواده از دریافت پیام

 .شدن حساب بسیار بالاستشود، احتمال هکهای عجیب ظاهر میپیام

 forbes 

حفاظت کنید و توانید از حساب واتساپ خود با شناخت دقیق این علائم و اجرای سریع اقدامات امنیتی، می

 .در مقابل نفوذگران سایبری ایمن بمانید

 

https://www.forbes.com/sites/technology/article/how-to-know-if-your-whatsapp-is-hacked
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