
 رایج ترین روش های هک واتساپ

 

اشاره کرده بودیم، در این  واتساپپیام های هک از  پیشگیری هایروشبه  AnyControl سایت با اینکه در وب

 .ایمپرداختهحفظ امنیت در این حوزه مندان به  برای علاقه هک واتساپروش های رایج مطلب به تشریح 

 

 (QRLJacking) کیو آر جک .دزدیدن اطلاعات با روش1

جعلی را  QR کند تاورود به واتساپ وب، کاربر را ترغیب می QR در این حمله، مهاجم با کلون یا فیشینگ کد

 .اسکن کند

طور کامل در اختیار هکر قرار  کاربر بهشود و حساب با این کار، توکن احراز هویت به سرور مهاجم ارسال می

 .گیردمی

 .کننداجرای این روش را بسیار ساده می EvilQR یا QRLJacker باز مانندابزارهای متن

 گاردینمنبع: 

 

 (QR Phishing. فیشینگ با کیو آر کد )2

 .کنندکدهایی حاوی لینک به صفحات فیشینگ یا دانلود بدافزار ارسال می QR هکرها

کند یا بدون اطلاع، فایل کاربر پس از اسکن، به سایت مخرب منتقل شده و اطلاعات ورود خود را وارد می

 .کندمخربی دریافت می

 741INTELمنبع: 

 

 (Zero-Click Spyware) کلیک -حملات صفر .۳

برداری از  ، با بهرهParagon Solutions از شرکت Graphite ابزارهای جاسوسی تجاری مانند

 .شوندتعامل کاربر، روی دستگاه نصب می و بدون نیاز به هیچ  zero-day  هایپذیریآسیب

 .کنندها را به سرور مهاجم ارسال میها و فایلها، تماساین بدافزارها تمام پیام

https://anycontrol.app/trick/hack-whatsapp/fa
https://www.theguardian.com/technology/2025/jan/17/russian-hackers-star-blizzard-whatsapp-accounts-ministers-officials
https://www.theguardian.com/technology/2025/jan/17/russian-hackers-star-blizzard-whatsapp-accounts-ministers-officials
https://intel471.com/blog/phishing-emails-abusing-qr-codes-surge


 بیت دفندرمنبع: 

 

 (Remote Code Execution)  های برنامه پذیری استفاده از آسیب سوء .۴

به  CVE-2025-30401 پذیریآسیبوجود ، 2.2450.6های دسکتاپ واتساپ برای ویندوز قبل از در نسخه

شده، هنگام باز کردن آن توسط کاربر، کد دلخواه اجرا کاریبا فرستادن یک فایل دست، تا دادمهاجم اجازه می

 .دست گیرد کنترل سیستم را بهکند و 

  2025WhatsApp Security Advisories :منبع

 

 (SIM Swapحملات از طریق تعویض سیم کارت ) .۵

 کارت خود منتقل می سیمدر این روش، مهاجم با ارائه مدارک یا فریب کارکنان اپراتور، شماره قربانی را به 

 .کندشامل کد ورود واتساپ را دریافت می (SMS) های تأییدیهکند و پیامک

 .طور کامل تصاحب کند تواند حساب واتساپ را بهسپس می

 eekSecurity W: منبع

 

 افزارهای موبایل های مخرب و بد APK  نصب .۶

ها و  شوند، به تروجانرسمی منتشر می های جعلی که در منابع غیرواتساپ یا اپلیکیشن های مودشدهنسخه

 .افزارها آلوده هستند جاسوس

 .بگیرندهای واتساپ را زیر نظر  تمام فعالیت ،دهدمیرا امکان این  ها  ها به هکر APK نصب این

 securelistمنبع: 

 

 (Spear Phishing) های فیشینگ هدفمندکمپین .۷

کردن  معتبر، کاربران را به واردها یا افراد  های هدفمند از هویت شرکتهای هکری با ارسال ایمیل یا پیام گروه

 .کنندغیب میمخرب تر هاینککدهای تأیید یا کلیک روی لی

 .ویژه علیه خبرنگاران و مدیران هدفمند است این روش به

https://www.bitdefender.com/en-us/blog/hotforsecurity/whatsapp-zero-click-spyware-attack-android
https://www.bitdefender.com/en-us/blog/hotforsecurity/whatsapp-zero-click-spyware-attack-android
https://www.whatsapp.com/security/advisories/2025
https://www.securityweek.com/t-mobile-coughed-up-33-million-in-sim-swap-lawsuit
https://securelist.com/malicious-whatsapp-mod-distributed-through-legitimate-apps/107690/


 reuters: منبع

 

 (Infiltration Scams) های واتساپنفوذ به گروه .۸

کنند و سپس با جعلی، ابتدا اعتماد اعضا را جلب می هایهای واتساپ با حسابکلاهبرداران با ورود به گروه

بارمصرف یا انتقال وجه تحت عناوین اضطراری، حساب قربانی را تصاحب یا اطلاعات ک درخواست کد تأیید ی

 .کنندمالی او را سرقت می

 fraudaction: منبع

 

 ، خودداری از اسکن2FAداشتن اپ، فعالسازی ها و رعایت نکات امنیتی مانند روزآمد نگه با مطالعه و درک این روش

QR توانید تا حد زیادی از هک حساب واتساپ خود پیشگیری کنیدناشناس و دانلود فقط از منابع رسمی، می. 

https://www.reuters.com/technology/cybersecurity/metas-whatsapp-says-israeli-spyware-company-paragon-targeted-scores-users-2025-01-31/
https://www.actionfraud.police.uk/news/whatsapp-group-chats
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