
 روش های جلوگیری از هک واتساپ

ترین ابزارهای ارتباطی تبدیل شده است، محافظت از حساب در دنیای امروز که واتساپ به یکی از اصلی

 پیشگیری از هک واتساپروز  های عملی و بهای دارد. در این مقاله به روشکاربری در برابر هک اهمیت ویژه

 .های شما تضمین شودپردازیم تا امنیت حریم خصوصی و دادهمی

 

    ایمرحله سازی تأیید هویت دوفعال .۱

فعال کنید. این ویژگی از  ای را در واتساپتأیید هویت دو مرحلهبرای افزودن لایه امنیتی اضافی، حتماً قابلیت 

 .که در هنگام نصب واتساپ روی دستگاه جدید باید وارد شود خواهد رقمی میششپین  شما یک

تان توانید آدرس ایمیل بازیابی را وارد کنید تا لینک بازنشانی برایوش کنید، میرا فرام PIN در صورتی که

ک نمی PIN هر کاربر باید مطمئن شود که این .ارسال شود گذارد، چرا که فاش شدن آن را با دیگری به اشترا

 .ای را دور بزندتواند مهاجم را قادر سازد قفل دومرحلهمی

https://anycontrol.app/trick/hack-whatsapp/fa
https://anycontrol.app/trick/hack-whatsapp/fa
https://anycontrol.app/blog/post/enable-two-step-verification-on-whatsapp/fa


 های متصلدستگاهمدیریت و نظارت بر  .۲

دهد، اما همواره بهتر است واتساپ وب و دسکتاپ به شما امکان اتصال همزمان تا چهار دستگاه را می

های توانید دستگاهمی Settings > Linked Devices های فعال را بازبینی کنید. از مسیر فهرست نشست

 .ع نماییدقط  Log outمتصل را مشاهده و جلسات ناشناس را بلافاصله با 

 .گیردهای بدون اجازه را میاین اقدام جلوی دسترسی مهاجمان به حساب شما از طریق سشن

 روزرسانی منظم اپلیکیشنبه .۳

هایی باشند که مهاجمان از آن سوءاستفاده پذیریهای قدیمی واتساپ ممکن است حاوی آسیبنسخه

امکان  2.2450.6نسخه دسکتاپ ویندوز پیش از در  CVE-2025-30401 پذیریکنند. برای مثال، آسیبمی

های رسمی تازگی وصله شده است؛ بنابراین همواره اپلیکیشن را از کانالداد که بهاجرای کد از راه دور را می

 .روز نگه داریدبه

)PCWorld( 

  SIM Swap حفاظت در برابر حملات .۴

شود مهاجم با دسترسی به شماره تلفن شما، کدهای موجب می (SIM Swap) کارتحملات تعویض سیم

 :واتساپ را دریافت کند. برای پیشگیری SMS تأیید

  خود تنظیم کنیدپین یا سؤال امنیتی برای حساب کاربری اپراتور. 

 اگر ممکن است، از احراز هویت چندعاملی مبتنی بر اپلیکیشن (Authenticator) به جای SMS 

 .استفاده کنید

 هاو کلیک روی لینک QR Code احتیاط در اسکن .۵

ها برای هک واتساپ وب ترین راههمچنان یکی از آسان QR Code و فیشینگ QRLJacking هایحمله

 .هستند

 هگاهیچ QR  دریافتی از منابع ناشناس را اسکن نکنید و پیش از اسکن از صحت مبدأ اطمینان حاصل

 .کنید

https://www.pcworld.com/article/2669591/this-whatsapp-security-flaw-leaves-your-pc-open-to-malware-update-now.html


 ها را بدون بررسی نشانی و گواهیهای ارسالی در پیاملینک SSL  کلیک نکنید، زیرا ممکن است به

 .صفحات فیشینگ هدایت شوید

 مود نصب نسخه هایاستفاده از نسخه رسمی واتساپ و اجتناب  .۶

 شده

ها و ممکن است به تروجانو..  FMWhatsApp  ،GBWhatsAppهای جعلی یا مودشدهاپلیکیشن

و  App Store یا Google Play هایافزارها آلوده باشند. همیشه واتساپ را تنها از فروشگاهجاسوس

 .سایت رسمی دانلود کنیدوب

 جدید واتساپ« حریم خصوصی پیشرفته»گیری از بهره .۷

 WhatsApp اخیراً قابلیت «Advanced Chat Privacy» ها جلوگیری را معرفی کرده که از خروج محتوای چت

ای سازد؛ فعال کردن این گزینه، لایهها توسط دیگران را محدود میکند و امکان دانلود خودکار رسانهمی

 .کندهای شما ایجاد میاضافی برای محافظت از داده

 یا قفل برنامهتنظیم رمز عبور  .۸

توانید برای دسترسی به اپلیکیشن واتساپ روی گوشی خود، از رمز عبور یا حسگر ، می2FAعلاوه بر 

بیومتریک )اثر انگشت/چهره( استفاده کنید تا در صورت دستیابی فیزیکی، مهاجم نتواند بدون اجازه وارد اپ 

 .شود

  امنیتی اعلاناتسازی فعال .۹

انتها، شما را مطلع بهه کاربر را دارد که در صورت تغییر کلیدهای رمزگذاری انتهاواتساپ قابلیت هشدار ب

فعال کنید تا اگر کسی قصد سرقت مکالمه را   Settings > Account > Securityکند. این ویژگی را در می

 .داشته باشد، سریعاً مطلع شوید

 بخشیآموزش و آگاهی .۱۰

 .اجتماعی و فیشینگ، کلید اصلی پیشگیری استهای مهندسی آگاهی از روش



 های فیشینگ )مانند لحن اضطراری یا ادعای فوری بودن( آشنا های پیامکاربران و خانواده را با نشانه

 .کنید

 رسانی نماییدهای جدید را اطلاعروزرسانیهای کاری یا دوستانه، نکات امنیتی را منتشر و بهدر گروه. 

توانید از حساب واتساپ خود در برابر انواع حملات ها و حفظ هوشیاری، میوصیهبا اجرای منظم این ت

 .تان را امن نگه داریدسایبری محافظت کنید و حریم خصوصی
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